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Resumo: Na era da cultura digital, a disseminacdo do uso de plataformas de midia e de software social fez com que a pro-
ducdo e a distribuicdo de ideias ganhassem grandes proporcdes. Mas, assim como no mundo real, os comportamentos
das pessoas no ambiente virtual podem gerar vérios danos, a exemplo de fakenews, cyberbullying, vazamento de dados,
roubo de informacdes, racismo algoritmico, sextorsao e estupro virtual. Nessa conjuntura, os jovens se tornam alvos mais
vulneraveis pelo uso massivo do online. Diante disso, a Educacdo se apresenta como a forca motriz para a formacao de
individuos com responsabilidade, criticidade e ética no uso do ambiente digital. Desafiados a pensar boas praticas para
lidar com a questao por meio da disciplina de Inovacao e Formacao Docente, do Programa de Pds-Graduacdo em Educa-
¢ao da Universidade de Brasilia, nos propusemos a debater aspectos importantes no que tange a formacdo continuada
e cidadania digital, tendo como pano de fundo o curso Cidadania Digital na Educacdo, ofertado pela Subsecretaria de
Formacao Continuada dos Profissionais da Educacao (EAPE). Por meio de uma pesquisa exploratéria, de cunho qualitati-
vo, buscamos discutir a tematica jogando luz a formacao dos professores a partir de fontes bibliograficas e documentais.
Além da andlise tedrica, trouxemos a discussdo para a realidade concreta, contextualizando o curso Cidadania Digital na
Educacao ofertado aos profissionais de educacao pela EAPE desde 2022. Ao final da itinerancia, ficou evidenciado que
a formacdo docente para a cidadania digital é necesséria e tem grande forca na construcdo de pessoas mais cidadas no
ambiente virtual.
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Abstract: In the era of digital culture, the widespread use of media platforms and social software has made the produc-
tion and distribution of ideas take on greater proportions. But, just like in the real world, behaviors in the virtual envi-
ronment can cause harm, such as fake news, cyberbullying, data leaks, information theft, algorithmic racism, sextortion
and virtual rape. At this juncture, young people become more vulnerable targets due to their massive online use. In view
of this, Education presents itself as the driving force for the construction of individuals with responsibility, criticality and
ethics in the use of the digital environment. Challenged to think about good practices to deal with the issue through the
subject of Innovation and Teacher Training, of the Postgraduate Program in Education at the University of Brasilia, we set
out to debate important aspects regarding continued training and digital citizenship against the background background
is the Digital Citizenship in Education course offered by the Subsecretariat for Continuing Training for Education Profes-
sionals of the Federal District. Through exploratory, qualitative research, we sought to discuss the topic by shedding light
on teacher training based on bibliographic and documentary sources. In addition to the theoretical analysis, we brought
the discussion to concrete reality by contextualizing the Digital Citizenship in Education course offered by the Subsecre-
tariat of Continuing Training for Education Professionals of the Federal District since 2022 to education professionals. At
the end of the itinerary, it became clear that teacher training for Digital Citizenship is necessary and has great strength
in building cybercitizens.
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Introducao

Depois de uma pandemia sem precedentes causada
pela covid-19, as Tecnologias Digitais de Informacéo e
Comunicacao (TDICs) mostraram o quanto estdo pre-
sentes na vida das pessoas e reforcaram o seu papel
essencial em nos manter conectados. Seja para traba-
lhar, se comunicar, se relacionar ou aprender, elas es-
tdo cada vez mais presentes. Para além de técnicas, as
tecnologias tém sido compreendidas como linguagem a
medida que possibilitam aos individuos a compreensao,
a construcao e a apropriacao do mundo.

Nessa conjuntura, os sujeitos interconectam-se
instantaneamente por meio de dispositivos digitais
que, a partir dos usos e das vivéncias, possibilitam,
além da interacdo, o consumo de bens culturais. A
essa pratica da-se o nome de cultura digital ou ciber-
cultura, caracterizada como “conjunto de técnicas
(materiais e intelectuais), de préaticas, de atitudes, de
modos de pensamento e de valores que se desenvol-
vem juntamente com o crescimento do ciberespaco”
(LEVY, 2010, p. 17).

Atualmente, o digital é realidade em 90% dos lares
brasileiros, segundo a Pesquisa Nacional de Amostra
por Domicilios de 2022. De acordo com os dados, 65
milhdes de lares estdo conectados a internet, e o nu-
mero de brasileiros com mais de 10 anos que fazem
uso cotidiano dos meios digitais chega a 183,9 milhdes
(IBGE, 2022). O celular foi o principal dispositivo de aces-
so a internet, sendo utilizado em 99,5% das casas e a
sua utilizacdo por jovens em idade escolar chega a 94%.

Com o uso massivo e diario, pensar o uso critico,
consciente e responsavel das tecnologias digitais se tor-
na fundamental. Assim como no mundo fisico, o am-
biente virtual requer comportamentos adequados, seja
no acesso, no letramento, na comunicacao, na etique-
ta, no comércio, no direito, na seguranca e na salide no
ambiente digital. A cidadania digital propde esse uso
consciente, responsavel e seguro da tecnologia na so-
ciedade, para que nao existam questées como mensa-
gens de édio, noticias falsas, roubo de dados, invasdes
e fraudes, comuns nos dias atuais.

Nesse contexto, as instituicdes de ensino e os profis-
sionais de educacdo assumem, mais uma vez, um papel
importante na formacao critica dos estudantes.

A escola é chamada a assumir uma posicao, esta tarefa recai
principalmente sobre os professores. A sua atuagcao enquan-
to mediadores desta cultura nos processos de ensino e de
aprendizagem, sob o ponto de vista da educacdo para a ci-
dadania digital, se torna cada vez mais essencial e ampla. Ela
demanda competéncias especificas dos professores, que vao
além de saber utilizar um determinado recurso ou aplicar
uma determinada metodologia com o uso de tecnologias
(COSTA, 2019, p. 31).

Cadernos RCC#35 - volume 10 - nmero 4- novembro 2023

Apesar de ocupar esse lugar, é preciso questionar se
os professores estao preparados para atuar nessa fren-
te. Para a resposta a essa indagacao, a pesquisa TIC
Educacdo 2021 d& algumas pistas. Segundo os dados,
durante a pandemia, 69% dos professores mostraram
falta de habilidade para realizar atividades educacio-
nais com o uso de TDICs; apenas 45% disseram ter
cursado alguma disciplina sobre o uso de computador
e internet em atividades de ensino e de aprendizagem
e 65% relataram ter realizado algum curso de forma-
¢ao continuada na area de tecnologias digitais nos 12
meses anteriores a pesquisa (CGl, 2022).

Alinhados a defesa de Demo (2012, p. 8) de que é
preciso investir na formacdo docente para haver mu-
dancas mais efetivas na educacao, acreditamos que o
professor qualificado é, de fato, capaz de promover
melhores préaticas educativas. A partir desse horizonte,
nos propusemos a discutir se a formacao continuada
em cidadania digital contribui para préticas diferencia-
das em sala de aula, bem como sobre o seu papel na
construcdo de uma consciéncia critica dos estudantes
nascidos e criados na era digital.

A proposta de estudo surgiu na disciplina /novacdo
e Formacdo Docente, do Programa de Pés-Graduacao
em Educacado da Universidade de Brasilia (PPGE/UnB),
cujo desafio é levar os estudantes a pensar em praticas
inovadoras que permitam um modo novo de ensinar.
Para cumprir com o desafio, fizemos uma contextua-
lizacdo acerca da cidadania digital voltada as praticas
pedagogicas, a qual foi relacionada a formacédo do-
cente e fizemos uma conexdo com o curso Cidadania
Digital na Educacéo.

O referido curso é oferecido pela EAPE para profes-
sores, orientadores(as) educacionais e servidores(as)
nao docentes. Seu propdsito é levar o tema para a
sala de aula por meio de debates, textos, documen-
tarios e atividades que fomentem a discussao dessas
tematicas entre a comunidade escolar. Partimos do
pressuposto de que o curso é uma possibilidade, en-
tre varias outras, de provocar inovacdo no ensino a
partir da formacédo docente.

Para o desenvolvimento, optamos pela pesqui-
sa exploratdria de cunho qualitativo por entendé-la
como mais adequada ao estudo. De acordo com Gil
(2010, p. 41), em estudos dessa natureza, essa es-
colha metodoldgica se adequa melhor por ter como
objetivo primordial a descricao das caracteristicas de
determinada populacdo ou fenémeno. Essa aborda-
gem de pesquisa pode ser um meio para explorar e
entender o significado que os individuos ou os gru-
pos atribuem a um problema social repleto de signifi-
cados (CRESWELL, 2010, p. 26).
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Campo empirico: interseccao entre o digital e
a educacao

A informacao permeia a condicdo humana enquanto
ser social, uma vez que é intrinseca a necessidade de
comunicacao entre os sujeitos. Com as transformacoes
constantes e aceleradas na era do digital, a maneira
de produzir cultura e de se relacionar socialmente tem
ganhado, cada vez mais, novas configuracoes. Atual-
mente, ha um particular interesse por realidades que
encurtam ainda mais as distancias espaciais entre os in-
dividuos, assim como o acesso a uma quantidade maior
de informacao.

Em todas as esferas da sociedade, a presenca das
TDICs é significativa no mundo do trabalho, no geren-
ciamento politico, nas atividades militares e policiais, no
CoNsumo, Na comunicacao e nas relagdes interpessoais.
Esse é o contexto da cibercultura, definido por Lévy
(2010) como um novo espaco de comunicacao, de so-
ciabilidade, de organizacdo, acesso e transporte de in-
formacao e conhecimento e no qual as nossas relacoes
sao reais, apesar de acontecerem no mundo virtual. Se-
gundo o autor, a légica unidirecional de comunicacdo
de “um para todos” deu espaco para as trocas “todos
para todos”, possibilitando que cada individuo seja tan-
to emissor quanto receptor de informacoes e sentidos.

No ciberespaco a palavra de ordem é “rede”, e nela
ainformacéo se reproduz, circula, se modifica e se atua-
liza em diferentes interfaces. As redes permitem comu-
nicacoes simultaneas, e nessa sociedade ha o estimulo a
participacao dos individuos dentro dessa estrutura que
exige capacidade de maior interacdo e atuacdo em pau-
tas de interesse publico e coletivo. Nesse contexto, “a
informacao representa o principal ingrediente de nossa
organizacao social e os fluxos de mensagens e imagens
entre as redes constituem o encadeamento basico de
nossa estrutura social” (CASTELLS, 1999, p. 505).

Santaella (2013), alinhada a conceituacdo de Cas-
tells (1999), ressalta que o ciberespaco funciona como
meio de geracdo e de acesso, mas que permite mani-
pulacédo, transformacéo e o intercambio de seus fluxos
codificados de informacao. Assim, ela considera que o
ciberespaco é um ambiente multidimensional a partir
do momento em que o usudrio se conecta com a rede.

Neste ciberespaco fazemos tudo que fazem as pessoas quando
se encontram, mas o fazemos com palavras, imagens, videos
e nas telas das interfaces computacionais. Milhdes de nos per-
tencemos a alguma rede social digital na qual nossas identida-
des se misturam e interagem eletronicamente, independente
do tempo e do local (SANTAELLA, 2013, p. 123).

O cidaddo agora se insere nesse contexto do virtu-
al. De modo igual aos espacos fisicos, o digital oferece

178

inumeras seducdes e perigos em todos os sentidos. Ori-
ginalmente, esse novo mundo vinha para proporcionar
a liberdade aos usuarios, bem como o compartilhamen-
to de informacdes e de conteldos. Porém, a pratica
mostra que sao crescentes os usos do digital de manei-
ra irresponsavel, a exemplo do assédio virtual, falta de
seguranca digital, uso inadequado das redes sociais e
propagacao de noticias falsas, as chamadas fakenews.

A titulo de exemplo, em 2022, quatro em cada dez
brasileiros afirmaram receber fakenews diariamente
por meios digitais, sequndo pesquisa da Poynter Insti-
tute, com apoio do Google (GUIMARAES; RODRIGUES,
2022). No ambiente corporativo, dados de um relatério
anual da empresa de seguranca Proofpoint mostram
que, no mesmo ano, 58% das empresas brasileiras
sofreram uma tentativa de ransomware, isto é, cripto-
grafia dos dados do sistema. Quanto ao cyberbullying,
a pratica agressiva de intimidacoes e perseguicdes no
ambiente virtual, o Instituto Ipsos afirmou que o Brasil é
o segundo do mundo com mais casos, atras apenas da
india (INSTITUTO PENSI, 2022).

No que se refere as criancas e aos jovens em idade
escolar, a atencao a préatica dos crimes online é ainda
maior. Somente no ano de 2021, o total de 93% da
populacdo entre 9 e 17 anos era usudria de internet
no Brasil, isto é, 22,3 milhoes de criancas e 78% esta-
vam conectados a redes sociais (CGI, 2022). Segundo
a Organizacao Nao-Governamental SaferNet, é este o
publico mais vulneravel a exemplo do estupro virtual,
ou seja, constranger alguém, mediante violéncia ou
grave ameaca, a ter conjun¢ao carnal ou a praticar ou
permitir que com ele se pratique outro ato libidinoso.
Sé nos primeiros quatro meses de 2023, as denuncias
de imagens de abuso e exploracao sexual infantil online
compartilhadas com as autoridades tiveram aumento
de 70% em relacdo ao mesmo periodo de 2022, totali-
zando 23.777 registros (SAFERNET, 2023).

As estatisticas exemplificadas apontam para uma real
necessidade de conhecimento acerca da navegacao se-
gura, ética e responsavel no ambiente online. Nesse
contexto, partimos do pressuposto de que um dos ca-
minhos para os sujeitos lidarem melhor com as midias e
as tecnologias é a educagao. A escola é o caminho para
gue os alunos possam participar das varias praticas so-
ciais que se utilizam da leitura e da escrita (letramentos)
na vida da cidade de maneira ética, critica e democrati-
ca (ROJO, 2009, p. 107).

Alinhada a esse pensamento, Kenski (2010) diz que
a instituicdo escolar tem sido cada vez mais chamada
a assumir uma posicdo em relacdo a essa cultura do
digital, contribuindo para a construcdo do conhecimen-
to e refletindo criticamente acerca dele. Em suas pala-
vras, é preciso preparar os estudantes ndo apenas para
integrar a sociedade, mas para fazer parte dela como
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sujeitos ativos que questionam e propdem mudancas
em seu meio.

Em um mundo em constante mudanca, a educacao escolar
tem de ser mais do que uma mera assimilacao cientifica de
saberes, muito mais do que preparar consumidores ou treinar
pessoas para a utilizacdo das tecnologias de informacéao e co-
municacao (KENSKI, 2010, p. 64).

A Base Nacional Comum Curricular (BNCC) propoe
formar estudantes com habilidades e conhecimentos
considerados essenciais para o século XXI. O docu-
mento recomenda a utilizacdo das TDICs nas praticas
pedagogicas de forma critica, significativa, reflexiva e
ética, para que possa desenvolver diversas competén-
cias e habilidades tecnoldgicas com os alunos (BRASIL,
2018, p. 18).

E proposto no documento que as instituicoes de
ensino facam a utilizacdo dos recursos tecnolégicos em
suas atividades, porém atrelados a uma maior conscien-
tizacao sobre o uso adequado e saudavel desses recur-
sos. Nesse sentido, urge criar estratégias necessarias
para municiar os professores e os gestores escolares de
competéncias que os permitam educar os estudantes
com foco no espirito critico e na responsabilidade ética
em uma época com mais criacdo e circulacdo de infor-
macdes no ambiente virtual.

Entendemos, entretanto, que para algo novo surgir
como pratica pedagdégica no contexto apresentado, é
preciso uma atuacao por varias frentes e ndo apenas
voltada aos professores. E necessario que se tenham
politicas publicas e acbes de Estado voltadas a tema-
ticas como essa, projetos pedagégicos das escolas ali-
nhados a essas demandas sociais, curriculos que com-
portem essa realidade do estudante as acdes no ensino
formal e a formacédo continuada docente. A sociedade
faz emergir novos desafios para os quais os professores
precisam se preparar convenientemente, sob pena de néo
estarem aptos a satisfazer esses propositos que os tempos
modernos solicitam as escolas (SILVA, 2016, p. 53).

Cidadania digital como direitos e deveres no
online

Nessa nova cultura, que se constitui por multiplas re-
des convergentes na Internet, o conceito e a compreen-
sdo do exercicio da cidadania ganham outra configu-
racdo. No mundo nao virtual, o cidadao é entendido
como aquele individuo detentor de direitos e deveres
civis, politicos e sociais, muitas vezes tendo sua atuacao
reduzida ao engajamento civico. No ambiente online,
ser um cibercidadao é saber fazer uso responsavel das
tecnologias envolvendo os direitos e os deveres de to-
dos aqueles gue navegam no mundo virtual.
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Quadro 1. Definicdes da BNCC para o uso das TDICs

Disciplina Habilidades
. Urilizar a5 reourees de TDICS arspuand o an wocabulirin, prominda,
Limgue portuguessy TR, gesins, pauss Ebmos;
Matematica Utilizar para modelar e resolbver problemas cotidianos;
eografia Uiy geoteomiog ias;
(Compreender as relagdes entre as Enguagens e o uso das TDICse
Artes multimeics, animagdes, jogos eletronicos, gravagies em audio e
video, fotografia nos processos de oiagdo artstics;
. DEzutir e avalkar o o bl o et
Oencias " -
Historia utilizar diferentes marcadores de tempo;
i identilicar a5 ransfamagies nas carabertsicas. dos jogos.
- mleininirns;
Lingua Inglesa wrtilizar novas linguagens e modas de interagio.

Fonte: BNCC (BRASIL, 2018)

Figura 1. Esquema de boa conduta no ambiente digital.
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Fonte: Ribble (2010).

Segundo Ribble (2010), a cidadania digital deve ser
entendida como um conjunto de normas de compor-
tamento apropriado e responsavel no que diz respeito
ao uso da tecnologia, e a uma participacao eficaz num
contexto digital e globalizado. A definicdo do autor,
especialista em educacdo e tecnologia e referéncia no
tema, indica a necessidade de se pensar nas praticas de
comportamento no mundo virtual para proteger dados,
filtrar a variedade de contetdos disponiveis e garantir a
seguranca dos usuarios.

Referéncia no assunto, a professora da Sorbonne
Nouvelle University Paris lll, na Franca, Divina Frau-Mei-
gs, afirma que o conceito de cibercidadania precisa ser
entendido como mais que competéncias de alfabetiza-
cao e de educacao midiatica, mas também como habi-
lidades que privilegiem a participacdo, a democracia, o
compromisso social e os direitos humanos. A cidadania
digital se refere a um compromisso positivo com as tec-
nologias digitais, a uma participacao ativa e respon-
savel nas comunidades a todos os niveis, ao envolvi-
mento num duplo processo de aprendizagem ao longo
da vida e a defesa permanente da dignidade humana
(FRAU-MEIGS, 2016, p.15).

179




Conscientes de que a presenca das tecnologias di-
gitais é intrinseca a vida moderna, o melhor caminho
nao é resistir a ela, tampouco vilaniza-la, mas sim criar
condicées de uso no cotidiano de forma segura e ética.
Para esse desafio, o ensino se apresenta como funda-
mental na formacao do individuo cada vez mais digital.
Munido de informacado, o usuario do ambiente online
terd condicdes para vencer, por exemplo, o apelo da
intolerancia que é disseminada no mundo virtual e utili-
zar o ambiente cibernético entendendo que é a mesma
pessoa tanto no mundo digital quanto no mundo fisico.

Para aproveitar todos os beneficios do digital com
seguranca, regras precisam ser seguidas. Com esse en-
tendimento, os alunos precisam estar cientes dos seus
comportamentos e de como eles podem afetar a vida
de outras pessoas. Na perspectiva do apoio educativo,
Ribble (2020) elaborou um referencial de nove elemen-
tos com normas de conduta da cidadania digital que
auxiliam no apoio educativo a cibercidadania.

Ao trabalhar essas habilidades pedagogicamente,
acredita-se que seja possivel a construcao de mais cri-
ticidade, autocontrole, empatia, responsabilidade e sa-
bedoria para proteger-se. Além de contribuir para que
os estudantes desenvolvam tais habilidades, os profes-
sores nessa conjuntura também precisam ser equipados
com competéncias digitais, envolvendo conhecimento
tecnoldgico e adocdo de mentalidade e atitude digitais.
Sua posicdo passa a ser de um incentivador da apren-
dizagem e um pesquisador constante que ensina seus
alunos a aprender a aprender.

Na educacdo para a cidadania digital, é desejavel que
os individuos tenham a oportunidade do desenvolvi-
mento de competéncias, e comecar esse processo pelos
estudantes possibilita criar uma base de conhecimento
gue ajudard na compreensao de como agir quando se
usa as tecnologias digitais. Nessa perspectiva, os profis-
sionais de educacao, em especial os professores, preci-
sam compreender as oportunidades, focados no desen-
volvimento do pensamento critico, entendendo que a
cultura digital apresenta, a cada momento, desafios e
transformacoées. A plataformizacdo, dataficacao e per-
formatividade algoritmica (PDPA), presente no ciberes-
paco, acaba por cercear a liberdade, a emancipacdo e o
conhecimento dos sujeitos (LEMOS, 2019).

Algumas possibilidades de praticas pedagdgicas rela-
cionadas ao ensino de cidadania digital sdo apontadas
por Silva e Franca (2023, p. 533):

¢ debates sobre privacidade online, direitos auto-
rais, cyberbullyinge outras tematicas, em que os
estudantes desenvolvem habilidades de pesquisa e
comunicacao;

e simulacbes, em que os estudantes sao desafiados
a participar de situacbes reais para tomar alguma
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decisdo, como a divulgacao de dados pessoais;

e producdo de contetdo audiovisual, na qual os
estudantes trabalham habilidades de comunicacéo
digital; e

¢ realizacdo de palestras e workshops, em que convi-
dados abordam temas especificos, esclarecem duvidas
e mantém estudantes atualizados sobre a area.

As proposicdes dos pesquisadores fizeram parte de
um mapeamento sistematico de literatura sobre prati-
cas de ensino de cidadania digital, com énfase na se-
guranca e privacidade de dados na educacdo basica.
Nas bases nacionais, Silva e Franca (2023) nao encon-
traram nenhuma pesquisa com o recorte feito, porém,
analisaram 13 estudos internacionais, os quais os leva-
ram a concluir que as praticas de ensino de cidadania
digital apresentaram uma grande variedade de formas
e conteddos, mas com baixo numero de estudantes
participantes nas experiéncias e com restricdo de mate-
rial educacional utilizado. A primeira pesquisa sobre o
tema, segundo o recorte do mapeamento, é datada de
2018 e demonstra que a educacao, dentro desta pers-
pectiva, ainda tem muito que avancar.

Correia (2021), por sua vez, ao mapear as producdes
cientificas relacionadas ao conceito de cidadania digital
na educacao, de 2014 a 2020, identificou apenas sete
pesquisas, em Lingua Portuguesa, diretamente relacio-
nadas ao tema. Ao combinar os termos com outras pa-
lavras, como midia, literacia, direitos humanos, ética,
seguranca na internet, letramento, curriculo e tecnolo-
gia educacional, foram totalizados 21 trabalhos. Como
constatacdo, o estudo apontou para a necessidade da
formacao do professor para integrar a tematica ao cur-
riculo, adotar uma postura cidada e envolver os demais
agentes da comunidade escolar e as familias em uma
cidadania digital critica (CORREIA, 2021, p. 115).

A pesquisa TIC Educacdo 2021, do Comité Gestor de
Internet no Brasil (CGI), também apontava para a ne-
cessidade de formacdo docente dentro da perspectiva
da cidadania digital. De acordo com os dados, apenas
27% dos professores disseram ter participado de cursos
oferecidos pela escola e de palestras realizadas por es-
pecialistas acerca do tema. Cyberbullying, discurso de
odio e discriminacdo na internet foram temas explora-
dos em atividades de sala de aula por 57% dos docen-
tes. Quanto ao apoio a situacdes sensiveis sofridas por
estudantes na internet, 22 % dos professores prestaram
apoio em casos de cyberbullying, 14% sobre assédio e
12% sobre vazamento de imagens sem consentimento.

Frente a essas evidéncias, é notério que a educacao
para a cidadania digital € um tema contemporaneo e
urgente no contexto em que estamos inseridos atual-
mente. Ao planejar-se para preparar os estudantes para
esse novo mundo, o professor vai ao encontro de uma
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inovacdo pedagodgica que, segundo Masetto (2012, p.
16), surge como resultado de um contexto social e se
apresenta como resposta as necessidades emergentes
oferecendo encaminhamentos aceitaveis. Portanto, en-
tendemos que investir na mudanca a partir da formacao
continuada é um elemento necessario a modernizacao
da educacdo com alinhamento do processo de ensino a
realidade dos estudantes.

Cibercidadania: a formacao continuada do-
cente como um dos caminhos

A formacdo de professores é definida por Gatti
(2008) como uma série de acdes voltadas para o aper-
feicoamento da pratica pedagdgica por meio de cursos,
seminarios, rodas de discussoes e palestras. O aprofun-
damento dos saberes promove uma praxis mais atuali-
zada, e isso influencia diretamente numa crescente de
bons resultados no ambito escolar. Desse modo, inicia-
tivas para fomento de formacdo continuada para do-
centes sao primordiais. A formacdo continuada é eman-
cipadora, pois o desenvolvimento pleno e permanente
é necessario para a pratica docente (DISTRITO FEDERAL,
2018, p.25). Nesse sentido, a valorizacdo do processo
de aprendizado para professores deve ser pauta conti-
nua e amplamente difundida em todo o territério.

Nessa perspectiva, convém destacar acdes inovado-
ras gue tém como principal objetivo formar professores
mais contextualizados, mais dinamicos e, principalmen-
te, letrados em relacdo as novas tecnologias no con-
texto moderno. E pertinente que a formacao docente
aborde assuntos ligados as tecnologias e a forma como
elas afetam positivamente ou ndo a escola, uma vez
que os discentes usam, em sua maioria, dispositivos
digitais e os professores, para lidar com isso, devem
ter letramento em redes sociais, inteligéncia artificial,
cyberbullying e outros temas relacionados.

Nesse sentido, é importante citar a EAPE e seus cur-
sos de formacdo. Como subsecretaria de formacao
continuada, essa instituicdo tem como uma das prio-
ridades o ensino atrelado aos temas sociais para uma
pratica docente sintonizada com a dinamica de uma
sociedade cada vez mais ligada as ferramentas digi-
tais. Por essa razao, cabe ressaltar o curso Cidadania
Digital na Educacdo, que tem como formadora a pro-
fessora Cibele Amoroso.

O curso Cidadania Digital na Educacao é voltado para
professores e demais servidores ndo atuantes na sala de
aula, pois se parte da premissa de que nao sé professo-
res regentes, mas todo o corpo técnico deve ter acesso
a tematica da cidadania digital, sobretudo no contexto
social e, mais especificamente, no escolar. O referido
curso teve como objetivo ampliar a consciéncia critica
e o debate sobre o uso lucido dos ambientes digitais,
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de modo a se compreender o conceito de cidadania
digital, promover acbes éticas na esfera educacional e
aprofundar a discussao sobre aplicativos e plataformas
que, inclusive, devem ser usados como ferramenta para
elevar a aprendizagem em sala de aula.

Nesse curso sobre cidadania digital, um periodo era
dedicado ao estudo sobre as fakenews e seus impactos
na sociedade e, nesse viés, cabe destacar a afinidade
desse contetldo com a competéncia 7 da BNCC, que
versa sobre a capacidade de argumentacdo expressa
em diferentes linguagens, como no contexto de acesso
a dados e fontes confidveis. O cenario global esta toma-
do pela discussdo sobre as fakenews e seus impactos
sociais, e a escola ndo pode estar alheia a essa temati-
ca. Formar um docente atualizado e com amplo reper-
tério sobre os problemas que cercam o mundo digital
e como tais problemas podem refletir na sala de aula
deve ser uma pauta constante da formacao continuada.

Nesse viés, perceber a formacao de professores com
foco na cidadania digital se constitui uma inovacdo
pedagdgica. Professores atuantes partirdo da pratica
social para debater temas que fazem parte da vida do
discente, como: ciberativismo, cyberbullying, direitos
autorais, fakenews, inteligéncia artificial, modulacdo
comportamental algoritmica, seguranca de dados, ra-
cismo algoritmico, plataformas digitais, sextorsao e es-
tupro virtual (RICARDO, 2023).

E pertinente que a escola eduque para a cidadania
plena e que o docente se sinta apto para discutir essas
tematicas em sala de aula. Por isso, convém que ele
receba formacdo continuada como, por exemplo, que a
EAPE realiza. A esse respeito, Carbonell (2002) chama a
atencdo para topicos que precisam ser discutidos, dei-
xando claro que o conhecimento se renova.

A nova cidadania que é preciso formar exige, desde os pri-
meiros anos da escolarizacdo, outro tipo de conhecimento e
uma participacdo mais ativa dos alunos no processo de apren-
dizagem. E preciso pensar a escola do presente-futuro e nao
do presente-passado, como fazem muitas pessoas que sentem
tanto mais nostalgia do passado quanto maior é a magnitude
da mudanca a que se propoe (CARBONELL, 2002, p. 16).

Como assevera Carbonell, “é preciso pensar a escola
do presente-futuro e ndo do presente-passado”, o cur-
so de cidadania digital, ofertado pela EAPE, se apresen-
ta como “presente-futuro” ao possibilitar aos professo-
res a aprendizagem de aspectos como: era informacio-
nal e suas fases, conceito e fundamentos da cultura e
cidadania digitais, legislacdo do direito digital brasileiro,
noc¢des de educacdo midiatica, producdo e circulacao
de informacdes na internet. Todo o referencial tedrico
do curso é inovador, pois se vive a era da informacéo
e 0s contetdos, como os explicitados, precisam fazer
parte da alcada educativa.
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A respeito das abordagens do curso de cidadania
digital, é possivel que os professores as trabalhem de
diversas formas em sala de aula, principalmente no que
se refere a criticidade de pautas como cyberbullying,
direitos autorais, fakenews, inteligéncia artificial e racis-
mo algoritmico.

Sobre o cyberbullying, ndo ha um conceito padrao.
Ele se desdobra como uma ramificacdo do bullying e
acontece nas redes sociais com textos, fotos e videos
que ridicularizam e agridem alguém. Por ser uma pauta
gue atinge diretamente estudantes, faz-se necessario
gue os professores saibam lidar e direcionar o saber-fa-
zer para solucionar os problemas, e a formacao conti-
nuada é importante aliada para que os docentes se sin-
tam preparados para trabalhar essa questdo na escola.

Nesse sentido, a prépria Lei de Diretrizes e Bases
(LDB) ja preconiza, no artigo 12, que a escola deve ser
ativa no combate, na prevencdo e na conscientizacao
a respeito do bullying, mais uma vez afirmando que
essa é uma atribuicdo também dos estabelecimentos
de ensino. As medidas de conscientizacdo e combate a
violéncia perpassam pelos docentes, iniciativas de for-
macao como as da EAPE alertam os professores e toda
a comunidade escolar sobre problemas que ndo sé nao
estdo apartados da educacdo, como interferem direta-
mente na aprendizagem dos estudantes.

Outro quesito tratado na formacdo na EAPE refe-
re-se aos direitos e dados que os usuarios da internet
disponibilizam no mundo virtual. Percebe-se que essa
disponibilidade nem sempre é consensual, tema abran-
gente que requer um docente que conheca a legisla-
cdo que pode ser usada como referencial. No referido
curso, estuda-se a Lei n°® 13.709/2018, a Lei Geral de
Protecdo de Dados (LGPD), lei que foi sancionada em
2018 e que traz um conjunto de regras para coleta, tra-
tamento e armazenamento de dados pessoais no cibe-
respaco. Segundo a LGPD, dados pessoais sdo elemen-
tos de identificacdo como Cadastro de Pessoa Fisica,
Registro Geral e nome, além de localizagdo em tempo
real e identificacdo do endereco de IP (Internet Proto-
col) da maquina. Esses dados sao considerados sensiveis
e podem ser manipulados. Um curriculo escolar que
trate de um tépico tdo pertinente requer um mediador
munido de conhecimentos que devem ser fomentados
na formacédo continuada do corpo docente.

As diretrizes da EAPE dispdem, entre outros pontos,
sobre 0 apoio as escolas na organizacao de um trabalho
pedagdgico que promova as aprendizagens dos estu-
dantes com base nos pressupostos tedricos do Curri-
culo em Movimento e nos processos de inovagao que
o mundo contemporaneo nos impde. O documento
prevé a necessidade de ser permanentemente avaliado
e significado a partir de concepgbes e praticas empre-
endidas por cada um e cada uma no contexto concreto
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das escolas e das salas de aula desta dessa rede publica
de ensino:

[...] para além da articulacdo com o curriculo e com outros
documentos norteadores, a formacao continuada precisa estar
articulada com o mundo escolar, social, politico e cultural, pois
é esse multifacetado que se pretende transformar. O mundo
que se deseja mudar esta globalizado, e, sem que estejamos
atentos, ele reproduz desigualdades tecnoldgicas e exclui pes-
soas. E nesse cenério de globalizacio, tecnologizacdo e exclu-
sao que os profissionais da educacao atuam e nele Ihes enseja
o desafio da transformacéao (DISTRITO FEDERAL, 2019).

Nessa perspectiva, no curso em questao propde-se
gue o profissional de educacdo seja convidado a in-
terferir em sua realidade por meio da reflexdo de suas
acoes e praticas. Pressupde-se uma formacao critico-e-
mancipadora dos docentes alinhada ao desenvolvimen-
to pessoal, social e profissional. Com isso, espera-se
ter profissionais emancipadores, com percepcao dos
aspectos que precisam ser modificados socialmente e
dos agentes que se pretendem formar para que essas
transformacoes verdadeiramente acontecam (MOURA,
2021, p. 110).

Vale destacar que o processo de formacao continu-
ada deve estar em conexdo com as realidades sociais
vividas pelos estudantes da rede publica de ensino. O
gue se espera dos profissionais da educacao é uma pos-
tura emancipatéria, na qual sejam capazes de perceber
0 que precisa ser melhorado e, assim, promover trans-
formacdes no que se refere a cidadania digital. Para
além disso, entende-se que o processo de aprendiza-
gem docente é continuo, tendo em vista que as mu-
dancas sociais sdo permanentes. Desse modo, aprender
para ensinar € uma premissa do educador, que também
caminha atrelada a pesquisa, a avaliacdo e, claro, aos
ajustes curriculares, para que o ensino seja democratico
e contemple a todos.

Consideracgoes finais

Na sociedade atual, cada vez mais digital, a circula-
cado de informacédo e a partilha de experiéncias ocor-
rem em um contexto cada vez mais ubiquo, multimodal
e hibrido. Tudo estd em permanente movimento por
meio da interacdo com variados dispositivos tecnolégi-
cos e, frente a isso, um novo modo de ensinar se faz
necessario para gque os individuos tenham competén-
cias digitais para o uso responsavel, ético e cidadao do
ambiente virtual. Porém, nessa seara, é necessario pen-
sar o quanto os professores e as instituicdes de ensino
estdo preparados para a formacdo em cidadania digital.

No universo digital, assim como no mundo real, tam-
bém somos sujeitos sociais e culturais, com direitos e
deveres que devem ser ensinados e normas de conduta
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que devem ser respeitadas. Portanto, é essencial o de-
senvolvimento de modelos de formacdo continua que
ajudem os docentes a integrar pedagogicamente a tec-
nologia nas suas praticas para o exercicio da cidadania
digital que engaja estudantes, desperta atitudes mais
seguras e ajuda a desenvolver relacbes saudaveis por
meio da tecnologia.

Vale ressaltar que no virtual a cidadania ultrapassa
as fronteiras do nacional onde os usudrios se deparam
com valores humanos como liberdade, respeito, bele-
za, sucesso, felicidade, status e amizade, diferentes da
realidade a qual pertencem. Portanto, para elevar o ni-
vel moral e ético das interacbes entre os individuos no
ambiente online, faz-se necessario o desenvolvimento
de habilidades e competéncias para que nao apenas
sejam consumidores criticos de informacdes e criado-
res de conteudo online, mas também aprendam sobre
seguranca digital, privacidade, direitos autorais, cyber-
bullying e normas de conduta apropriadas para o uso
saudavel e responsavel da tecnologia.

Sendo assim, uma conscientizacdo da cultura di-
gital, com base nas competéncias desenvolvidas
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